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1. Inkrafttreten

Diese Informationssicherheitsrichtlinie tritt zum 16.12.2024 in Kraft und wird allen Mitarbeiterinnen
und Mitarbeitern sowie unseren Kunden und Auftragnehmern kenntlich gemacht. Dariber hinaus
wird diese Informationssicherheitsrichtlinie in webseitentauglicher Form auch auf unserer Homepage

isacon.com veroffentlicht.

Weinheim, 16.12.2024 Unterschriften der Geschéftsfiihrung

i %Wu«é iy

v
Achim Baumgértner Sascha Jozic %OZ g :
P

2. Verpflichtung der Geschaftsfiihrung

Wir, die Geschaftsflihrung der isacon AG, erkennen die essenzielle Bedeutung der Informations-
sicherheit in unserem Unternehmen uneingeschrankt an. In einer zunehmend digitalisierten Welt, die
von wachsenden Informationssicherheits-Bedrohungen und strengen Datenschutzanforderungen
gepragt ist, ibernehmen wir die volle Verantwortung fir den Schutz sensibler Daten und die Wahrung
der Integritat unserer Systeme. Der Schutz aller Informationen, unabhangig von ihrer Form oder
ihrem Medium, ist flr uns eine unbedingte Grundlage, um das Vertrauen unserer Kunden, Partner

und Mitarbeiter zu sichern.

Wir verpflichten uns, ein Informationssicherheitsmanagementsystem (ISMS) zu etablieren, das nicht
nur gesetzliche Anforderungen erfiillt, sondern auch proaktiv Risiken identifiziert, bewertet und
minimiert. Dieses Managementsystem bildet die Basis fiir die kontinuierliche Verbesserung unserer
SicherheitsmalRnahmen und stellt sicher, dass wir auf Sicherheitsvorfille schnell und effektiv

reagieren kdnnen.

Wir fordern eine Sicherheitskultur, in der sich jeder Mitarbeiter seiner Verantwortung bewusst ist
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und aktiv zur Sicherheit unserer Informationen beitragt. Wir verpflichten uns zu den hdchsten
Standards in Bezug auf Vertraulichkeit, Integritat und Verfiigbarkeit unserer Daten und Systeme und

werden dafiir fortlaufend die notwendigen Mittel bereitstellen und auch selbst aktiv mitarbeiten.

Mit der Einfihrung eines ISMS und dessen konsequenter Integration in die Prozesse der Organisation
starken wir das Vertrauen unserer Kunden, Partner und Mitarbeiter und sichern die langfristige
Resilienz unseres Unternehmens gegeniiber den Herausforderungen der analogen und digitalen
Welt. Wir, die Geschaftsfliihrung, ibernehmen die volle Verantwortung flir die Umsetzung dieser
Sicherheitsstrategie und garantieren, dass unsere Ziele der Informationssicherheit ohne

Kompromisse erreicht werden.

3. Geltungsbereich

Diese Informationssicherheitsleitlinie erstreckt sich auf alle Tatigkeitsbereiche der isacon AG. Sie ist
von samtlichen Mitarbeitern zu beachten und strikt einzuhalten. Externe Dienstleister sind im
Rahmen ihrer Beauftragung Uber die Leitlinie zu informieren und zur Einhaltung verbindlich zu
verpflichten. Zudem stellt die isacon AG sicher, dass diese Leitlinie auch ihren Kunden aktiv
kommuniziert wird, um Transparenz zu gewahrleisten und gemeinsame Standards in der

Informationssicherheit zu fordern.

4. Stellenwert der Informationssicherheit

Informationssicherheit ist fiir Unternehmen von zentraler Bedeutung, da sie nicht nur den Schutz
sensibler Daten und Systeme sicherstellt, sondern auch Vertrauen schafft, Wettbewerbsfahigkeit

starkt und unternehmerische Werte langfristig bewahrt.

Die isacon AG verfolgt das Ziel, die Verflgbarkeit von Informationen in allen Bereichen so
abzusichern, dass nur minimale Stillstandzeiten und tolerierbarer Informationsverluste entstehen
konnen. Gleichzeitig wird groBer Wert auf den umfassenden Schutz der Integritdt und Vertraulichkeit

aller Informationen gelegt, um finanzielle Schaden und Imageschaden konsequent zu vermeiden.

Einschrankungen bei der Verfiigbarkeit unternehmenseigener Applikationen oder VerstofRe gegen die
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Integritat und Vertraulichkeit von Informationen kénnen gravierende Folgen haben. Dabei gehen
Bedrohungen nicht nur von externen Angriffen aus, sondern kénnen auch durch interne Schwach-

stellen entstehen.

Ein hoher Standard der Informationssicherheit bietet der isacon AG zudem einen klaren Wett-

bewerbsvorteil, auch bei Ausschreibungen und der Gewinnung qualifizierter Mitarbeiter.

5. Zweck dieser Leitlinie

Die IT-Sicherheitsleitlinie der isacon AG verfolgt das Ziel, alle berechtigt interessierten Parteien fir
die Bedeutung der Informationssicherheit zu sensibilisieren, die MalRnahmen der isacon AG zu
kommunizieren und nachhaltige VerbesserungsmaRnahmen anzustoRen. Sie bietet einen Uberblick
Uber die Unternehmensziele sowie die damit verbundenen Informationssicherheitsziele.

Darliber hinaus definiert die Leitlinie die Verantwortlichkeiten im Bereich der Informationssicherheit
und beschreibt die Rolle der jeweiligen Akteure bei der Sicherung und Weiterentwicklung von
SicherheitsmalRnahmen. Sie bildet zudem die Grundlage fiir die schrittweise Einflihrung eines
Informationssicherheitsmanagementsystems und markiert damit einen wesentlichen Meilenstein im

kontinuierlichen Sicherheitsprozess der isacon AG.

6. Unsere Grundsatze der Informationssicherheit

Die folgenden Grundsétze bilden die Grundlage der Informationssicherheit der isacon AG und sind

zwingend zu beachten und einzuhalten.

Minimalprinzip des Zugriffs

Jeder Mitarbeiter erhalt nur so viel Zugriff auf Systeme und sensible Informationen, wie zur Erfillung
der jeweiligen Aufgaben unbedingt erforderlich ist. Diese Vorgehensweise schiitzt vor un-

autorisierten Zugriffen und sichert die IT-Systeme.

Maximalprinzip des Schutzes
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Je nach Schutzbedarf sind unterschiedliche MaRRnahmen erforderlich, um einen reibungslosen und
sicheren Betrieb zu gewahrleisten. Daher ist fiir jede Nutzung eine geeignete Schutzstrategie

festzulegen.

Sensibilisierung der Mitarbeiter

Von allen Mitarbeitern wird ein verantwortungsbewusster Umgang mit schiitzenswerten
Informationen und Systemen erwartet. Das gesamte Personal muss den Informationssicherheits-
prozess aktiv unterstitzen. Fihrungskrafte sollten sich ihrer Vorbildfunktion bewusst sein und diese

aktiv leben.

Dokumentation und Weiterentwicklung

Alle SicherheitsmalRnahmen sind sorgfiltig zu dokumentieren und regelmaRig anzupassen, um ein
konstantes Schutzniveau sicherzustellen. Alle Sicherheitsvorfalle sind zu dokumentieren und zu
analysieren, um getroffene MaRnahmen bewerten zu kénnen. Eine jihrliche Uberpriifung der

MaRnahmen soll dabei gewahrleistet sein.

7. Unsere Sicherheitsziele
Bewusstsein fur Informationssicherheit bei allen Mitarbeitern
Die Gewahrleistung der Informationssicherheit erfordert sowohl organisatorische, personliche,

physische als auch technische MaBnahmen. Diese sind nur dann effektiv, wenn alle Mitarbeiter die

potenziellen Gefahrdungen kennen und entsprechend verantwortungsbewusst handeln.

Einhaltung von Gesetzen und Vorschriften

Die MafRnahmen zur Informationssicherheit sollen zudem sicherstellen, dass alle relevanten
gesetzlichen Vorgaben, vertraglichen Verpflichtungen und Unternehmensvorschriften eingehalten

werden.
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Verfligbarkeit der Informationen

Relevante Informationen miissen fir berechtigte Mitarbeiter jederzeit verfligbar sein. Sie miissen im
Notfall schnell wiederhergestellt werden konnen. Systemausfille sind zu vermeiden, um die

Geschaftskontinuitat zu gewahrleisten.

Vermeidung materieller Schaden

Veranderungen an Daten, der Verlust der Vertraulichkeit schutzbeddrftiger Informationen oder der
Ausfall von IT-Systemen kdonnen sowohl materielle als auch finanzielle Schaden verursachen, die es

zu verhindern gilt.

Wahrung von Persodnlichkeitsrechten und Betriebsgeheimnissen

Die Vertraulichkeit und Integritdt aller fir das Unternehmen wichtigen Informationen mdissen
geschitzt werden, unabhangig von ihrer Form. Im Umgang mit elektronischen Daten und
Dokumenten und auch in der miindlichen Kommunikation sind die Geheimhaltungsanweisungen

strikt zu befolgen, um Personlichkeitsrechte und Betriebsgeheimnisse zu wahren.

8. Sicherheitsstrategie und Aufbauorganisation

Diese Informationssicherheitslinie beschreibt das Informationssicherheitsmanagement der
isacon AG, mit dem Ziel, ein angemessenes Sicherheitsniveau zu gewahrleisten. Begleitend zu dieser

Leitlinie stellt das ISMS themen-spezifische Richtlinien bereit.

Dazu wurde ein risikobasiertes Vorgehen gewabhlt. In regelmaRigen Abstanden werden alle Risiken
der Informationssicherheit bei der isacon erhoben, bewertet und priorisiert. Die H6he des Risikos
bestimmt dabei maRgeblich den Inhalt und Umfang der MaBnahme und auch die zeitliche Frist bis

zum Inkrafttreten der MafBnahme.

Die Organisationsleitung hat eine Person ernannt, die als erster Ansprechpartner fiir alle Fragen zur
Informationssicherheit fungiert. Er berichtet direkt an die Organisationsleitung und steht in

regelmalligem  Austausch mit der |IT-Leitung. Die Person bekommt die Rolle
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Informationssicherheitsbeauftragte/r (ISB oder engl. I1SO).

In regelmédRigen Abstdnden U(berprift dieser, ob die bestehenden SicherheitsmaRnahmen noch
ausreichend sind. Wenn nicht, werden GegenmaRnahmen eingeleitet. Im Falle eines
Sicherheitsvorfalls informiert der Informationssicherheitsbeauftragte die Organisationsleitung oder
den Verfahrensverantwortlichen und kooperiert bei Bedarf mit externen Organisationen und

staatlichen Stellen.

MaRnahmen, die die Informationssicherheit betreffen oder Anderungen im Informationssicherheits-
Managementsystem (ISMS) bewirken, werden stets nach dem 4-Augen-Prinzip umgesetzt. Vor der
Durchflihrung werden die Aufgaben sorgfiltig geprift, von einer zweiten Person genehmigt und
dokumentiert. Eine nachfolgende Prifung tragt Sorge dafiir, dass keine unbefugten oder
unbeabsichtigten Anderungen erfolgt sind. Zusatzlich wird auf eine klare Rollentrennung geachtet,

um Interessenkonflikte zu vermeiden und die Integritat der Prozesse zu sichern.

Externe Personen und Unternehmen, die Leistungen fiir die isacon AG erbringen, sind vertraglich zur
Einhaltung festgelegter Informationssicherheitsziele verpflichtet. Bei der Verarbeitung
personenbezogener Daten sind zusatzlich die Regelungen der Datenschutzgrundverordnung zu

beachten.

Die erforderlichen Personal- und Finanzmittel werden bereitgestellt, um ein angemessenes
Informationssicherheitsniveau bei der Verarbeitung schiitzenswerter Daten zu gewahrleisten. Fur
den Informationssicherheitsbeauftragten werden alle notwendigen Ressourcen und
QualifizierungsmaBnahmen zur Erflllung seiner Aufgaben bereitgestellt. Zudem werden Mitarbeiter

regelmaRig in IT-Sicherheit geschult und fiir die Belange der Informationssicherheit sensibilisiert.

Die Verantwortlichkeiten im Bereich der Informationssicherheit bei der isacon AG sind wie folgt

strukturiert:
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Organisationsleitung

Die Geschaftsflihrung tragt die Gesamtverantwortung fir alle Aspekte der Informationssicherheit der

isacon AG.

Informationssicherheitsbeauftragte

Die/Der Informationssicherheitsbeauftragte (ISB) ist verantwortlich fir die regelmaRige Information
der Organisationsleitung (iber den Stand der Informationssicherheitsmalnahmen und deren
Umsetzung. Er organisiert Schulungen zur Sensibilisierung des Personals und fordert das Bewusstsein
far Informationssicherheit.

Bei der Beschaffung neuer Systeme und der Implementierung neuer Verfahren ist der ISB friihzeitig
einzubinden. Die Freigabe erfolgt in Abstimmung mit der Organisationsleitung. In Bezug auf die
Erfillung seiner Aufgaben ist der ISB ausschlieflich an Weisungen der Organisationsleitung

gebunden.

Er steht als Berater bei Fragen zur Informationssicherheit zur Verfliigung und untersucht sowie meldet
sicherheitsrelevante Ereignisse an die zustandigen Stellen. Die kontinuierliche Weiterentwicklung des

ISMS wird mafigeblich vom ISB gesteuert. Der ISB (ibernimmt nicht die technische Umsetzung.

Technischer IT Security Lead

Der Technische IT Security Lead ist verantwortlich fiir die technische Umsetzung und Leitung aller IT-
SicherheitsmaBnahmen. Er entwickelt IT-Sicherheitsstrategien, setzt Losungen um, koordiniert IT-
Teams und leitet das Incident-Management-Team. Zudem arbeitet er eng mit dem
Informationssicherheitsbeauftragten zusammen, ist zentraler Ansprechpartner fiir technische
Sicherheitsfragen und sorgt fir die Abwehr komplexer Bedrohungen sowie die Einhaltung von

Compliance-Anforderungen.

Datenschutzbeauftrage

Der Datenschutzbeauftragte (DSB) wird extern bestellt, um objektive und unvoreingenommene
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Beratung zu gewadhrleisten, Interessenkonflikte zu vermeiden und die unabhdngige sowie effektive

Umsetzung der Datenschutzvorgaben sicherzustellen.

Mitarbeitende

Alle Mitarbeitenden miussen sich ihrer Verantwortung im Umgang mit den Systemen und den darauf
verarbeiteten Informationen stets bewusst sein. Im Falle von Auffilligkeiten oder
UnregelmaRigkeiten im Betrieb ist der Informationssicherheitsbeauftragte unverziglich zu
informieren, um frihzeitig Gegenmalinahmen ergreifen und Ausfalle verhindern zu kénnen.

Mitarbeiter sind verpflichtet, an den Awareness-Schulungen teilzunehmen und die MaRnahmen zur
Informationssicherheit aktiv zu unterstiitzen. Bei Bedarf unterstiitzen Mitarbeiter den ISB oder den

technischen IT-Sec-Lead.

9. Kontinuierliche Weiterentwicklung

Der isacon AG verpflichtet sich zur kontinuierlichen Weiterentwicklung der Informationssicherheit.

Das heiflt, der Status Quo ist fiir uns nicht gut genug, wir wollen immer besser werden.
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